Regulamin sieci teleinformatycznej Zespotu Szkot nr 3
im. Mikofaja Kopernika w Wieluniu

1. Postanowienia ogodlne

Regulamin ustala zasady funkcjonowania i uzytkowania sieci komputerowej oraz stanowisk
komputerowych, wspierajgc realizacje zadan zwigzanych z zarzagdzaniem szkotg.

Sie¢ Komputerowa ma na celu umozliwienie jej uprawnionym uzytkownikom dostepu
do informacji niezbednych do realizacji celéw wychowawczych i dydaktycznych.

Za wtasciwe funkcjonowanie sieci komputerowej odpowiadajg administratorzy sieci
komputerowej, nadzér nad stanowiskami komputerowymi w pracowniach zawodowych
petnig opiekunowie pracowni.

Do korzystania z sieci uprawnieni sg pracownicy i uczniowie szkoty.
Uczniowie korzystajg z komputeréw pod opiekg nauczyciela.
Zabronione jest spozywanie positkdw i picie napojow w poblizu stanowiska komputerowego.

Sie¢ szkolna ZS3 moze by¢ uzytkowana wytgcznie w zgodzie z przepisami powszechnie
obowigzujgcego prawa, przepisami wewnetrznymi Szkoty i niniejszym Regulaminem.

Uzytkownicy sg zobowigzani do przestrzegania regulaminu pracowni, w ktérej korzystajg
ze sprzetu.

Szkota dazy do integracji infrastruktury sieciowej i centralizacji ustug w celu podnoszenia
bezpieczenstwa i jakosci ustug teleinformatycznych.

Urzadzenia dostepowe tacznosci bezprzewodowej mogg byé podigczane do sieci ZS3
wyfacznie w porozumieniu z osobg upowazniong do administrowania siecia i Dyrektorem
Szkoty. Podtgczenie urzadzen bez takiego porozumienia bedzie traktowane jako powazne
naruszenie bezpieczenstwa sieci ZS3.

llekroé¢ w regulaminie jest mowa o:

e uzytkowniku — rozumie sie przez to osobe bedaca pracownikiem szkoty, uczniem
szkoty i kazdg inng osobe wysytajgcy i odbierajgcg dane uprawniong do korzystania
z sieci komputerowej ZS3;

e uczniu —rozumie sie ucznia technikum, szkoty branzowej lub liceum dla dorostych;

e administratorze — rozumie sie przez to osobe bedacy asystentem technicznym
uprawnionym do administrowania siecig na mocy porozumien z dyrekcjg szkoty;
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e sieci chronionej — rozumie sie przez to sie¢ komputerowa, w ktorej przetwarzane
sg przez uzytkownikéw systeméw IT dane osobowe oraz dane wrazliwe;

e sieci DMZ (Demilitarized zone) — rozumie sie sie¢ komputerowg udostepniong
w Internecie w celu $wiadczenia dedykowanych ustug;

e adresie IP (Internet Protocol Adress) — rozumie sie przez to unikalny numer
identyfikujacy elementy szkolnej sieci ktéry jest nadawany interfejsowi sieciowemu,
grupie interfejséw badz sieci komputerowej opartej o protokét IP;

o aktywacji stacji roboczej uzytkownika — rozumie sie wigczenie stacji roboczej
uzytkownika do sieci szkolnej i przyznanie jej adresu IP na serwerze DHCP w oparciu
o podany adres sprzetowy interfejsu sieciowego;

o dezaktywacja stacji roboczej uzytkownika — rozumie sie przez to usuniecie opisu
fizycznego adresu karty sieciowej stacji roboczej z serwera DHCP;

e koncie domenowym — rozumie sie konto o rozszerzonych ustugach przeznaczonych
dla zaawansowanych uzytkownikow;

e identyfikatorze — rozumie sie przez to nazwe przypisang okreslonemu uzytkownikowi
umozliwiajgca logowanie sie do komputera, systemu, sieci komputerowej.

Szkota nie ponosi odpowiedzialnosci z tytutu szkdéd wyrzadzonych uzytkownikom w skutek
awarii szkolnej sieci komputerowej.

Za okablowanie strukturalne budynku odpowiada Dyrekcja Szkoty.

W wypadku remontu, modernizacji pomieszczen w umowie powinno by¢ ujete zadanie
dotyczace modernizacji okablowania strukturalnego ktérego zakres nalezy uzgodnic
z Dyrektorem i administratorami szkolnej sieci komputerowe;.

2. Zatozenia dotyczace funkcjonowania sieci szkolnej

Sie¢ komputerowa Zespotu Szkét nr 3 im. M. Kopernika sktada sie z okablowania
strukturalnego budynku, tgczy z operatorami dostarczajgcymi potaczen do Internetu, weztéw
sieci gromadzacych urzadzenia aktywne, urzgdzen dostepowych (routery, firewalle,
przetgczniki i inne), serweréw umozliwiajgcych dostep do ustug sieciowych, zasobow
dyskowych i baz danych, ustug chmurowych wykupionych u zewnetrznych dostawcow
na podstawie zawartych umow.

Sie¢ szkolna docelowo bedzie chroniona poprzez zastosowanie odpowiednich $Srodkéw
technicznych i podziat na podsieci.

e Sie¢ komputeréw na potrzeby obstugi administracyjnej — sie¢ chroniona.

e Siec zawierajgca ustugi dostepne dla rédznych jednostek organizaciji.
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o Sie¢ komputerowych pracowni zawodowych oraz dla potrzeb obstugi zajec
dydaktycznych.

o Sie¢ serwerdow dla infrastruktury ustug centralnych, zarzadzania kopiami
zapasowymi, ewidencjonowania sprzet i licencji.

e Sie¢ DMZ na potrzeby ustug udostepnianych samodzielnie.
Podstawowym celem dostepu do Internetu jest szeroko rozumiana edukacja.

¢ Podnoszenie poziomu kompetencji cyfrowych ucznidw.

¢ Umozliwienie nauczania zdalnego.

e Uatrakcyjnienie lekcji przez korzystanie z zasobow Internetu i tworzenia wtasnych
materiatéw w sieci.

e Woprowadzenie interdyscyplinarnego podejscia do wiedzy.

e Wykorzystanie narzedzi informatycznych w nauczaniu innych przedmiotdw.

3. Prawa i obowigzki administratorow

1. Administratorzy majg prawo do:
a. limitowania zasobdw i ustug w sieci;

b. zmiany adresu IP ze wzgledédw technicznych i/lub ze wzgledéw
bezpieczenstwa;

c. wgladu w konfiguracje sieciowych urzadzen aktywnych oraz nadzér nad
tg konfiguracja;

d. zarzadzania podlegtymi administratorom serwerami;

e. blokowania dostepu do ustug sieciowych dla uzytkownikéow korncowych lub
sieci wydzielonych w przypadkach stwierdzenia naruszenia bezpieczenstwa
sieci;

f. tworzenia sieci wydzielonej (np. VLAN), sieci muszg by¢ udokumentowane
i zgtoszone do Dyrektora Szkoty.

1. Obowigzki administratoréw obejmuja:
a. przydzielanie adreséw IP oraz przydzielanie nazw w domenach;

b. zakfadanie, modyfikowanie i likwidacje kont uzytkownikdw oraz dokonywanie
weryfikacji uprawnien;
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c. konserwacje i aktualizacje oprogramowania serweréw;
d. zapewnienia ciggtosci pracy szkolnej sieci komputerowej;

e. dokonywania monitorowania ruchu sieciowego pod katem spetnienia
wymogow bezpieczedstwa teleinformatycznego. W wypadku wykrycia
zagrozenia bezpieczeAstwa sieci, anomalii zaktécajgcej prace sieci
sg zobligowani do zgtoszenia tego faktu Dyrekcji Szkoty;

f. reagowania, w miare posiadanych technicznych mozliwosci, na powstate
problemy sieciowe;

g. statg wspodiprace z Dyrekcjg Szkoty w zakresie wdrazanych ustug i zasad
bezpieczenstwa w zarzadzanych sieciach.

Pozostate uprawnienia i obowigzki oraz zasady funkcjonowania administratoréw okresla
Regulamin Ochrony Danych Osobowych obowigzujgcy w ZS3.

Czes¢ uprawnien dotyczgcych zarzadzania siecig Dyrekcja moze przekaza¢ wybranym
pracownikom ZS3 lub jednostkom organizacyjnym ZS3. Przekazanie uprawnied wymaga
formy pisemne;j.

4. Dostep do ustug sieciowych

Proces przyznawania i odbierania kont oraz nadawania uprawnien uzytkownikom w zakresie
wykorzystywania zasobow systemu realizuje Administrator, za zgodg Dyrektora szkoty.

Sprzetem komputerowym ZS3 zarzgdzajg administratorzy za wyjatkiem sprzetu znajdujacego
sie w pracowniach zawodowych, gdzie za sprzet odpowiada opiekun pracowni.

Administrator systemu dokonuje weryfikacji kont uzytkownikéw i usuwa konta ktdrych
wiasciciele utracili status pracownika nie pdzniej niz w dniu ustania stosunku pracy.

Konta domenowe zaktadane sg na wniosek uzytkownika. ldentyfikator konta ma postaé
login@nazwadomeny.pl lub login@subdomena.nazwadomeny.pl. Subdomena jest
proponowang nazwg na cele identyfikacji konta domenowego. Login stanowi wybrany przez
uzytkownika identyfikator o dtugosci do 8 znakdw.

Kazdy system operacyjny ma utworzony login administratora. Konto administratora posiada
petne uprawnienia oraz dostep do wszystkich ustawien komputera.

Z konta moze korzystac¢ tylko jego uprawniony uzytkownik. Udostepnianie konta osobom
trzecim traktowane jest jako powazne naruszenie zasad pracy w sieci.

Nieuprawnione wykorzystanie konta przez osoby trzecie powinno by¢ natychmiast zgtoszone
Administratorowi.
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Kazde konto musi by¢ zabezpieczone hastem, gwarantujgc poufnos¢ danych uzytkownika oraz
uniemozliwiajgc korzystanie z systemu przez osoby nieuprawnione. Hasto musi sktadac sie
z co najmniej 8 znakéw, w tym zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

Szczegodtowe zasady dotyczgce budowy, ztozonosci i czasu waznosci haset normuje Regulamin
Ochrony Danych Osobowych obowigzujacy w ZS3.

W uzasadnionych przepadkach uzytkownicy sieci majg prawo do tworzenia wtasnych ustug IT.
Czynnos$¢ ta musi zostac Scisle uzgodniona z administratorami SK ZS3, z uwzglednieniem
zabezpieczen infrastruktury IT Szkoty.

5. Zasady korzystania ze sieci komputerowe;j i sprzetu komputerowego

Za instalacje oprogramowania uzytkowego i antywirusowego na komputerach odpowiadajg
administratorzy, za wyjatkiem pracowni zawodowych, za ktére odpowiadajg opiekunowie
pracowni.

Dostep do loginu administratora posiadajg administratorzy sieci komputerowej oraz Dyrekcja.

Pozostali uzytkownicy posiadajg nadane im uprawnienia dostepu do komputeréw przez
Administratora lub opiekuna pracowni.

W systemach informatycznych szkoty dopuszcza sie korzystanie tylko z oprogramowania,
na ktdére ZS3 posiada licencje.

W przypadku stwierdzenia zainstalowania w komputerze nielegalnego oprogramowania,
administratorzy sieci komputerowej majg prawo do jego odinstalowania.

Uzytkownik komputera powinien posiadaé kopie bezpieczeristwa informacji znajdujacych sie
na koncie. Kopia powinna zosta¢ wykonana na zewnetrznym dysku lub zasobie sieciowym
(np. przestrzen dyskowa w chmurze). Za bezpieczenstwo prac oraz plikdw zgromadzonych na
komputerze odpowiedzialnosci nie ponosi opiekun pracowni ani administrator sieci
komputerowej.

Uzytkownikom sieci zabrania sie dziatan sprzecznych z regulaminem sieci teleinformatycznej
szkoty oraz obowigzujgcym w Rzeczypospolitej Polskiej porzgdkiem prawnym, przyjetymi
zasadami wspotzycia spotecznego, dobrymi obyczajami oraz normami etycznymi.

Za wykorzystanie kont niezgodnie z przeznaczeniem i powstate szkody, odpowiada jego
uzytkownik na zasadach ogdlnych oraz na zasadach przewidzianych w Regulaminie Ochrony
Danych Osobowych i niniejszym regulaminie.

Dopuszcza sie mozliwos¢ monitorowania pracy uzytkownikow za pomocg dostepnych
narzedzi informatycznych celem zapewnienia bezpieczeristwa sieci.

Aktywacjg i dezaktywacjg stacji roboczych i urzadzen sieciowych zajmujg sie wytacznie
administratorzy SK ZS3.
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Zabrania sie korzystania ze stron pornograficznych, brutalnych oraz zawierajacych
nieodpowiednie tresci.

Zasady uzytkowania zasobéw informatycznych w pracowniach komputerowych reguluje
»Regulamin pracowni komputerowych”.

Regulamin obowigzuje wszystkich pracownikéw, uczniéw korzystajagcych ze sprzetu
komputerowego oraz sieci komputerowej zaréwno podczas planowych zajec¢ lekcyjnych, jak
i poza nimi.

Szkota nie ponosi odpowiedzialnosci za ewentualne szkody powstate w przypadku
nieuzasadnionego podtgczenia prywatnych urzgdzen do sieci oraz za oprogramowanie
zainstalowane na nich.

Prawa i obowigzki uzytkownikow

Uzytkownicy sieci majg prawo do:
a) zgtaszania administratorom uwag i wnioskdéw dotyczgcych dziatania sieci;
b) skfadania wyjasnien dotyczacych ztamania regulaminu;

c) korzystania z sieci komputerowej ZS3 w zakresie przewidzianym przez regulamin oraz
przyjete wewnetrzne akty prawne ZS3.

Uzytkownicy sg zobowigzani do:

a) przestrzegania Regulaminu Ochrony Danych Osobowych i regulaminu  sieci
teleinformatycznej ZS3;

b) przestrzegania zalecen, uwag oraz wytycznych pochodzgcych od administratoréw oraz
Dyrektora Szkoty.

Uzytkownikom sieci szczegdlnie zabrania sie:

a. nieuprawnionej rozbudowy sieci, uruchamiania urzadzen i programoéw
Swiadczgcych ustuge DHCP ;

b. zmieniania adreséw IP oraz podmieniania numeréw MAC karty sieciowej
zarejestrowanej w systemie lub/i recznej konfiguracji innych parametréw pracy
interfejsow sieciowych urzadzen;

a. zmian w lokalizacji urzadzen bedgacych w jego uzytkowaniu bez
poinformowania administratora;

b. podstuchiwania i skanowania ruchu sieciowego;
c. probtamania (odgadywania) haset metodgq ,brute force”;

d. wykonywania dziatan majgcych na celu dezorganizowanie pracy innych
uzytkownikow sieci;

e. wykorzystywania bezptatnych kont w celach zarobkowych;
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f. rozpowszechniania i udostepniania materiatéw sprzecznych z prawem,
dobrymi obyczajami oraz etykg;

g. dziatan mogacych narazié na uszczerbek dobre imie szkoty;

a. dziatan majacych na celu przecigzenie sieci lub serwera np. przez
uruchamianie duzej ilosci proceséw pracujacych przez diugi czas, nadmiernie
obcigzajacych procesor, zasoby dyskowe, pamie¢ RAM;

b. samowolnego instalowania i uruchamiania nieautoryzowanego
oprogramowania;

a. rozsytania spamu;

b. rejestrowania w sieci prywatnych komputerdéw.

6. Sankcje za naruszenie Regulaminu i przepisow prawa

Prawo dostepu do sieci i Internetu moze by¢ odebrane w przypadku nieodpowiedniego
wykorzystywania dostepu do sieci lub ztego zachowania sie w sieci.

Konsekwencjg stwierdzonych préb uzyskania praw administratora na jakichkolwiek
komputerach czy serwerach oraz wiaman na nie w sieci szkolnej i poza nig, bedzie
zablokowanie konta.

Wewnatrz szkolnej sieci komputerowej pracuje filtr majacy za zadanie przechwytywanie oraz
analizowanie niepozgdanej tresci. Dostep do takich zasobéw moze zostaé¢ zablokowany
administracyjnie.

Uzytkownik ktory dopuscit sie naruszenia regulaminu badz porzadku prawnego, zobowigzany
jest do ztozenia stosownych wyjasnien.

Uzytkownikowi przystuguje prawo wniesienia pisemnego zazalenia na zastosowanie sankcji
wynikajgcych z tamania regulaminu. Zazalenie powinno zawiera¢ wyjasnienie okolicznosci
naruszenia regulaminu. Rozpatrzenie zazalenia odbywa sie w ciggu 14 dni.

Jesli uprawniony uzytkownik zablokowanego konta nie zwrd¢ sie o odblokowanie dostepu
wciggi 3 miesiecy od jego zablokowania, konto moze zosta¢ usuniete wraz
z przechowywanymi na nim danymi. Uzytkownik powinien zadba¢ o przeniesienie jego
zawartosci lub wznowienie konta.

Tryb postepowania w przypadku ztamania regulaminu, w tym ztamania regulaminu bedacego
jednoczesnie aktem sprzecznym z obowigzujgcym prawem okredla Regulamin Ochrony
Danych Osobowych obowigzujgcy w ZS3.
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Zgodnie z jego unormowaniami administrator w przypadku powziecia informacji o ztamaniu
regulaminu zobowigzany jest do zgtoszenia powyiszego faktu organom odpowiednim, ze
wzgledu na wiasciwosc.

Zastosowanie sankcji przewidzianych regulaminem nie zwalnia od odpowiedzialnosci
wynikajgcej z Regulaminu Ochrony Danych Osobowych oraz odrebnych przepiséow
wynikajgcych z Kodeksu pracy, Kodeksu karnego, Kodeksu cywilnego.

7. Postanowienia koncowe

Kwestie sporne nie objete zawartymi w regulaminie przepisami rozstrzyga Dyrektor Zespotu
Szkét nr 3 im. M. Kopernika w Wieluniu.

ZS3 zastrzega sobie prawo do wprowadzenia zmian w niniejszym regulaminie.

Zmiany w niniejszym regulaminie mogg by¢ wprowadzane w trybie wifasciwym dla jego
ustalania.
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